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1. WSTEP

1.1. INFORMACJE OGOLNE

Wskazanie Administratora Danych, ktory wdraza Polityke Bezpieczenstwa.
Mercator Pawet Rokicki 96-315 Wiskitki Stary Drzewicz 3
Wyjasnienie celu wprowadzania dokumentu.

Ochrona osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 swobodnego przeptywu

takich danych
Wskazanie podstaw prawnych.

Dokument Polityki Bezpieczenstwa zostal opracowany w oparciu o wytyczne zawarte w

nastepujacych aktach prawnych:

1)Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 ze zm.),

2)Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych.

3)Ustawa o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000) z dnia 10 maja 2018 r.

1.2. ZAKRES INFORMACJI OBJETYCH POLITYKA BEZPIECZENSTWA ORAZ
ZAKRES ZASTOSOWANIA

Dokument Polityki Bezpieczenstwa opisuje zasady i procedury przetwarzania danych osobowych i ich

zabezpieczenia przed nieuprawnionym dostgpem.

W powyzszym podrozdziale wskazano zakres przedmiotowy Polityki Bezpieczenstwa wraz z

elementami wymaganymi przepisami prawa.



Na Polityke Bezpieczenstwa sktadajg si¢ nastepujace informacje:
1) wykaz budynkéw, pomieszczen lub cze$ci pomieszczen tworzacych obszar, w ktorym
przetwarzane sg dane osobowe:
- siedziba firmy Mercator Pawet Rokicki 96-315 Wiskitki Stary Drzewicz 3, pomieszczenie
zajmowane przez Prezesa Firmy, pomieszczenie zajmowane przez pracownikow firmy - stanowiska
pracy
- biuro rachunkowe Biuro Rachunkowe "Cedar" Cebulscy spotka jawna ul. JaSminowa 7 96-300
Korytow adres biura: ul. 1-go Maja 17 lok. 14 96-300 Zyrardow pomieszczenie biurowe- na II pietrze
budynku
2) wykaz zbioro6w danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych:
- dane osobowe pracownikow firmy Mercator Pawet Rokicki
- dane osobowe wspotpracownikéw firmy Mercator Pawet Rokicki
- dane osobowe klientéw firmy Mercator Pawet Rokicki
3) opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pol informacyjnych i
powigzania miedzy nimi,
Nazwa zbioru danych osobowych: Dane os6b zatrudnionych
Cel przetwarzania: Realizacja obowigzkoéw zwigzanych ze stosunkiem pracy pracownikow
Nazwa systemu, ewidencji lub aplikacji, w ktorej przetwarzane sa dane osobowe: akta osobowe
Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pol informacyjnych 1
powigzania miedzy nimi — akta, rejestry wykorzystywane w procesach kadrowo — ptacowych
wynikajacych ze stosunku pracy
Nazwa zbioru danych osobowych: Dane oséb wspotpracujacych
Cel przetwarzania: Realizacja obowigzkoéw zwigzanych z zawarciem uméw cywilnoprawnych
Nazwa systemu, ewidencji lub aplikacji, w ktorej przetwarzane sa dane osobowe: rejestry
zawierajace umowy cywilnoprawne
Opis struktury zbiorow danych wskazujacy zawartos¢ poszczegdélnych pédl informacyjnych i
powigzania mie¢dzy nimi — rejestry wykorzystywane w procesach kadrowo — ptacowych
wynikajacych z zakresu nawigzania i rozliczania umoéw cywilnoprawnych
Nazwa zbioru danych osobowych: Dane osobowe klientow firmy Mercator Pawet Rokicki
Cel przetwarzania: Realizacja zamowien, prowadzenie sprawozdawczo$ci finansowej oraz

marketing wiasnych produktow
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Nazwa systemu, ewidencji lub aplikacji, w ktorej przetwarzane sg dane osobowe: zabezpieczone
konta mailowe pracownikow na serwerze obslugujacym poczte firmowa, pliki tekstowe z
tworzonymi umowami zapisane na dyskach twardych komputeréw upowaznionych
pracownikow, kartoteka z umowami w wersji papierowej, program WF Mag, program Synergius.
4) Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegélnych pol informacyjnych i
powigzania
migdzy nimi — Dane osobowe pracownikéw 1 wspOtpracownikow: programy, rejestry
wykorzystywane w procesach kadrowo — ptacowych wynikajacych ze stosunku pracy
Dane osobowe klientow: imi¢ i nazwisko , miejsce zatrudnienia, adres poczty elektronicznej,
numer telefonu,
5) sposob przeptywu danych pomiedzy poszczegdlnymi systemami,
Dane os6b zatrudnionych - dane z kadrowej dokumentacji papierowej wprowadzane do programu
kadrowego i Platnik przez zewngtrzne biuro rachunkowe.
Dane osobowe wspotpracownikéw - dane z kadrowej dokumentacji papierowej wprowadzane do
programu kadrowego 1 Platnik przez zewnetrzne biuro rachunkowe.
Dane osobowe klientow: dane zapisane sa w dokumentach w formie elektronicznej w programach WF
Mag oraz Synergius
6) okreslenie $rodkoéw technicznych i1 organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych.
Osoby przetwarzajace dane posiadaja imienne upowaznienia od Administratora Danych Osobowych,
dokumentacja papierowa przechowywana w miejscu chronionym, systemy informatyczne
zabezpieczone indywidualnymi hastami uniemozliwiajacymi dostep osobom postronnym, z

podmiotem przetwarzajacy dane osobowe zawarta umowa o powierzeniu danych osobowych. o

1.3. WYJASNIENIE TERMINOW UZYWANYCH W DOKUMENCIE POLITYKI
BEZPIECZENSTWA

2. Polityka Bezpieczenstwa posluguje si¢ wieloma specjalistycznymi terminami z zakresu ochrony
danych osobowych, ktére moga by¢ niewlasciwie rozumiane przez pracownikow Administratora

Danych — osoby obowigzane do przetwarzanie danych osobowych zgodnie z wymogami ustawowymi.

3. W powyzszym podrozdziale wyjasnia si¢ znaczenie termindw i poje¢, ktore zawarte sg w niniejszym

dokumencie.

Przez uzyte w Polityce bezpieczenstwa okreslenia nalezy rozumie¢:
1. Administrator danych osobowych — osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéry samodzielnie lub wspodlnie z innymi ustala cele 1 sposoby przetwarzania danych

osobowych,
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10.

11.

12.

13.

14.

Inspektor ochrony danych — osoba wyznaczona przez administratora danych osobowych,
nadzorujaca przestrzeganie zasad i wymogoéw ochrony danych osobowych okreslonych w RODO i
przepisach krajowych,

ustawa — Ustawa o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000) z dnia 10 maja 2018 r.
RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119,
str. 1/,

dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej,

zbior danych osobowych — uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow,

przetwarzane danych — operacja lub zestaw operacji wykonywanych na danych osobowych w
sposob  zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, laczenie, przesytanie, zmienianie, udostgpnianie i usuwanie,
niszczenie, itd.,

system informatyczny — zesp6l wspolpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych
osobowych,

system tradycyjny - zespdt procedur organizacyjnych, zwigzanych 2z mechanicznym
przetwarzaniem informacji oraz wyposazenie i $rodki trwate wykorzystywane w celu przetwarzania
danych osobowych na papierze,

zabezpieczenie danych w systemie informatycznym — wdrozenie 1 eksploatacja stosownych
srodkow technicznych 1 organizacyjnych zapewniajacych ochron¢ danych przed ich
nieuprawnionym przetwarzaniem,

administrator systemu informatycznego — osoba lub osoby, upowaznione przez administratora
danych osobowych do administrowania i zarzgdzania systemami informatycznymi,

odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe w oparciu m. in. 0 Umow¢ powierzenia,

strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
osoba, ktorej dane dotycza, ktére z upowaznienia administratora danych osobowych moga
przetwarza¢ dane osobowe,

identyfikator uzytkownika (login) — ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie

informatycznym,
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znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

16. poufnosé¢ danych — wilasciwos¢ zapewniajaca, ze dane nie sa udostgpniane nieupowaznionym
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2. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

2.1. INFORMACJE OGOLNE

1.

Punkt ten wskazuje osoby odpowiedzialne za przetwarzanie danych osobowych oraz ich ochrong

zgodnie z postanowieniami Ustawy, Rozporzadzenia, Polityki Bezpieczenstwa oraz Instrukcji.

fffffffffffffffffffffffffffffffffffffffffffffffff K
Katalog o0s6b zajmujacych okreSlone stanowisko (petnigcych okreslone funkcje) 1 zarazem |
|

odpowiadajacych za powyzsze czynnosci jest niezmienny: \
|

1. Administrator Danych Osobowych, }
|

2. Inspektor Ochrony Danych Osobowych, |
|

3. Osoby wykonujace prace badz swiadczace ustugi cywilnoprawne na rzecz Administratora Danych }
Osobowych, ktore uzyskaty upowaznienie do przetwarzania danych osobowych, }
|

4. Osoby, z ktérymi podpisano umowy powierzenia przetwarzania danych osobowych. J\

2.2. ADMINISTRATOR DANYCH

1. Administratorem Danych Osobowych jest Mercator Pawet Rokicki 96-315 Wiskitki Stary Drzewicz 3,
NIP 8381624723.

1.1. Do ustawowych obowigzkoéw Administratora nalezy:

1.1.1. Zapewnienie przestrzegania przepisow o ochronie danych osobowych, w szczegdlnosci

przez:

e sprawdzanie zgodno$ci przetwarzania danych osobowych z przepisami o ochronie danych osobowych

oraz opracowanie w tym zakresie dokumentacji;

e nadzorowanie opracowania i aktualizowania dokumentacji, oraz przestrzegania zasad w niej

okreslonych;

e zapewnianie zapoznania osob upowaznionych do przetwarzania danych osobowych z przepisami

o ochronie danych osobowych;

1.1.2  Administrator swoje ustawowe zadania moze realizowac, w szczeg6lnosci poprzez:
e staly nadzor nad trescig Polityki Bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym,

e aktualizacje 1 modyfikacj¢ ww. dokumentow,
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e udzial w kontrolach prowadzonych przez pracownikow Urzedu Ochrony Danych Osobowych,
e udzielanie odpowiedzi na zapytania kierowane do Administratora Danych przez podmioty
zewngtrzne, dotyczace administrowanych zbiorow danych osobowych,

e nadawanie poszczegdlnym pracownikom upowaznien do przetwarzania danych osobowych oraz

przeprowadzanie dla nich szkolen z zakresu ochrony danych osobowych

¢ nadzor nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach
informatycznych,

e prowadzenie aktualnej ewidencji oséb upowaznionych do przetwarzania danych osobowych
we wszystkich zbiorach oraz nadzor nad prowadzeniem rejestru nadanych uprawnien do
przetwarzania danych w systemach informatycznych,

e nadzor nad fizycznym zabezpieczeniem obszarow, w ktorych przetwarzane sa dane osobowe,

e monitorowanie dziatania i skutecznosci zabezpieczen wdrozonych w celu ochrony danych
osobowych.

e nadawanie / nadzér nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach

informatycznych,

e nadzor nad stosowaniem Srodkéw zapewniajacych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdlnosci przeciwdziatajgcych dostgpowi osdb

niepowotanych do tych systemow,
e podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen,

e identyfikacja 1 analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone przetwarzanie

danych osobowych w systemach informatycznych i tradycyjnych,

e sprawowanie nadzoru nad przechowywanymi kopiami zapasowymi opisanymi w Instrukcji
zarzadzania systemem informatycznym.

1.1.3 Podstawowym obowiazkiem Administratora Danych Osobowych jest dbanie o to, aby
przetwarzanie odbywalo si¢ zgodnie z rozporzadzeniem RODO W tym celu, Administrator

Danych Osobowych wdraza odpowiednie i1 skuteczne $rodki techniczne 1 organizacyjne:

e maj3 one zapewnia¢ najwyzszy, znany 1 mozliwy w chwili przetwarzania danych, poziom ochrony;

e nie jest to czynno$¢ jednorazowa, srodki te sg w razie potrzeby poddawane przegladom i uaktualniane;

e ochrony danych dokonuje si¢, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie 1 wadze

zagrozenia;
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e jezeli jest to proporcjonalne w stosunku do czynno$ci przetwarzania, srodki te obejmuja, wdrozenie

2.

przez Administrator Danych Osobowych, odpowiednich polityk ochrony danych;

prowadzi komunikacj¢ z podmiotem danych i przekazuje mu informacje w sposob zwigzly,
przejrzysty, zrozumialy i tatwo dostepny,

utatwia podmiotom danych wykonywanie ich praw,

nieodptatnie udziela podmiotom danych informacji, réwniez na ich Zadanie; czas na udzielenie
informacji przez Administrator Danych Osobowych to maksymalnie miesigc,

weryfikuje tozsamos$¢ 0s6b wnoszacych zadania udzielenia informacji.

potwierdza czy przetwarzane sg dane osobowe dotyczace danej osoby fizycznej, a jezeli ma to
miejsce, udziela wskazanych rozporzadzeniem informacji;

utatwia osobie, ktorej dane dotyczg wykonywanie jej praw z art. 15-22 RODO;

informuje osobg, ktdrej dane dotycza, o dziataniach jakie podjat, w zwiazku z jej zadaniami opartymi
o art. 15-22 RODO;

uzasadnienia odrzucenie zgdania osoby, ktorej dane dotyczg i1 poucza ja o prawie skargi;

umozliwia dostep do jej danych osobie, ktorej one dotycza;

dokonuje sprostowania i uzupehiania danych;

usuwa dane;

ogranicza przetwarzanie danych;

powiadamia o sprostowaniu lub usuni¢ciu danych osobowych lub o ograniczeniu ich przetwarzania;

dokonuje przenoszenia danych.

Inspektor Ochrony Danych Osobowych — w chwili obecnej ze wzgledu na strukture zatrudnienia
oraz zakres przetwarzania danych osobowych nie powotuje si¢ Inspektora Ochrony Danych
Osobowych.

Osoby wykonujace prace badz swiadczace ustugi cywilnoprawne na rzecz Administratora Danych

Osobowych, ktére uzyskalty upowaznienie do przetwarzania danych osobowych,

Osoba upowazniona obowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych
osobowych w zakresie 1 w sposob wymagany do wypetnienia obowigzkow stuzbowych wzgledem
Administratora Danych. Osoba upowazniona zobowigzuje si¢ do przetwarzania danych osobowych

zgodnie z udzielonym upowaznieniem

Osoby, z ktérymi podpisano umowy powierzenia przetwarzania danych osobowych.

Administrator danych powierza Podmiotowi przetwarzajacemu, w trybie art. 28 ogdlnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. dane osobowe do przetwarzania, na
zasadach 1 w celu okreslonym w niniejszej Umowie.
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Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z
umow3a, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktore
chronig prawa osob, ktorych dane dotycza.

Podmiot przetwarzajacy o$wiadcza, iz stosuje Srodki bezpieczenstwa spetniajagce wymogi
Rozporzadzenia.

2.3.0SOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Kazda osoba, ktora uzyskata upowaznienie do przetwarzania danych osobowych zobowigzana jest do
ich ochrony w sposob zgodny z przepisami Ustawy, Rozporzadzenia, Polityki Bezpieczenstwa oraz

Instrukcji zarzadzania systemem informatycznym.

2. Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz sposobow

ich zabezpieczenia. Obowiazek ten istnieje takze po ustaniu zatrudnienia.
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3. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. W punkcie tym opisano zasady nadawania upowaznien do przetwarzania danych osobowych
osobom, ktére w ramach swoich obowigzkéw shuzbowych przetwarzaja dane osobowe

Administratora Danych.

e Upowaznienie nadawane jest przez Administratora Danych Osobowych.
e Forma upowaznienia — pisemna.

e Forma zapoznania osoby upowaznionej z zasadami ochrony danych osobowych — po nadaniu
upowaznienia i1 zapoznaniu pracownika z dokumentacja, procedurami, regulaminami pracownik
podpisuje o$wiadczenie potwierdzajace fakt zapoznania si¢ z dokumentem. Podpisany dokument

przechowywany jest w aktach osobowych pracownika

e Decyzj¢ o nadaniu upowaznienia podejmuje Administrator, ktory ponosi odpowiedzialno$¢ za

nadanie upowaznienia.
e Ewidencje nadanych upowaznien prowadzi Administrator.

e Forma prowadzenia ewidencji osob upowaznionych do przetwarzania danych osobowych — forma

papierowa.
e Wz6r upowaznienia stanowi zalacznik do Polityki Bezpieczenstwa.

e  Wzbr ewidencji oséb upowaznionych do przetwarzania danych stanowi zatacznik do Polityki

Bezpieczenstwa.
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4. UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony osob fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych przewiduje mozliwo$¢ powierzenie przetwarzania danych

osobowych przez Administratora Danych zewng¢trznym podmiotom.

1. Warunki zawierania umow powierzenia: powierzenie przetwarzania danych osobowych przez
Administratora Danych zewngtrznym podmiotom moze si¢ odbywaé wylacznie na drodze umowy
powierzenia, w ktorej nalezy okresli¢ zbior, ktéry zostanie przekazany, cel tego przekazania oraz

zakres planowanego przetwarzania danych przez inny podmiot.

2. Osoby odpowiedzialne za zgloszenia Administratorowi Danych potrzeby zawarcia umowy

powierzenia: pracownicy 1 wspotpracownicy firmy

3. Osoba odpowiedzialna za rejestrowanie zawartych umow powierzenia — Administrator Danych

Osobowych.
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5. OGOLNE ZASADY BEZPIECZENSTWA OBOWIAZUJACE PRZY
PRZETWARZANIU DANYCH OSOBOWYCH

Wprowadzenie odpowiednich ze wzgledu na charakter organizacji pracy Administratora Danych

ogolnych zasad bezpieczenstwa przetwarzania danych - zgodnie z wymaganiami przepisow prawnych

z zakresu ochrony danych osobowych — pozwoli na prawidtowe przetwarzanie danych.

Wskazano wykaz 0s6b odpowiedzialnych za bezpieczenstwo przetwarzania danych — dotyczy to co do

zasady wszystkich pracownikoéw pracujacych ze zbiorami danych.

e Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze, indywidualng

odpowiedzialno$¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych.

e Pracownicy majacy dostep do danych osobowych nie moga ich ujawnia¢ zar6wno w miejscu
pracy, jak ipoza nim, w sposob wykraczajacy poza czynnosci zwigzane z ich przetwarzaniem w

zakresie obowigzkow stuzbowych, w ramach udzielonego upowaznienia do przetwarzania danych.

e W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowigzani s3 do stosowania zasady tzw. ,,czystego biurka”. Zasada ta oznacza nie pozostawianie
materiatlow zawierajagcych dane osobowe w miejscu umozliwiajagcym fizyczny dostep do nich osobom
nieuprawnionym. Za realizacj¢ powyzszej zasady odpowiedzialny jest na swym stanowisku kazdy

z pracownikow.

e Niszczenie brudnopiséw, btednych lub zbednych kopii materialow zawierajagcych dane osobowe
musi odbywaé si¢ w sposob uniemozliwiajacy odczytanie zawartej w nich treSci, np. z

wykorzystaniem niszczarek.

e Niedopuszczalne jest wynoszenie materiatow zawierajagcych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynno$ci sluzbowych. Za bezpieczenstwo 1 zwrot
materialdw zawierajacych dane osobowe odpowiada w tym przypadku osoba dokonujaca ich

wyniesienia oraz jej bezposredni przetozony.

e Przebywanie osob nieuprawnionych w pomieszczeniu, w ktorym przetwarzane sa dane osobowe
jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych osobowych, chyba

ze dane te s3 w odpowiedni sposob zabezpieczone przed dostgpem.

e Pracownicy zobowigzani s3 do zamykania na klucz wszelkich pomieszczen lub budynkow
wchodzacych w sktad obszaréw, w ktorych przetwarzane sa dane osobowe w czasie ich chwilowe;j
nieobecno$ci w pomieszczeniu pracy, jak i po jej zakonczeniu, a klucze nie moga by¢ pozostawione w
zamku w drzwiach. Pracownicy zobowigzani sg do dolozenia nalezytej starannosci w celu

zabezpieczenia posiadanych kluczy przed nieuprawnionym dostgpem.
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6. INSTRUKCJA POSTEPOWNIA W SYTUACJI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Procedura postepowania przypadku stwierdzenia naruszenia ochrony danych osobowych pozwalaja na
wypracowanie generalnych regul dotyczacych zachowania si¢ pracownikéw Administratora Danych

w przypadku wystapienia naruszenia zasad ochrony danych osobowych.

Administrator Danych zobowigzany jest do stworzenia pewnego ogolnego trybu postepowania w

wyzej wskazanej sytuacji, ktory bedzie odpowiada¢ badz organizacji pracy pracownikéw lub tez

specjalizacji prowadzonej dziatalnosci.

e Kazda osoba, ktora powezmie wiadomos¢ w zakresie naruszenia bezpieczenstwa danych przez
osobg¢ przetwarzajaca dane osobowe badz posiada informacje mogace mie¢ wplyw na bezpieczenstwo

danych osobowych, jest zobowigzana fakt ten niezwtocznie zglosi¢ Administratorowi

e Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora osoba

powiadamiajaca powinna:

o niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow, a nastepnie

ustali¢ przyczyny, lub sprawcow zaistnialego zdarzenia, jezeli jest to mozliwe,

o zaniecha¢ dalszych planowanych przedsigwzig¢, ktore wigza si¢ z zaistnialym naruszeniem i moga

utrudni¢ jego udokumentowanie i analize,

o udokumentowaé wstegpnie zaistniale naruszenie,

o nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia.

e Po przybyciu na miejsce naruszenia ochrony danych osobowych, Administrator:

o zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metod dalszego postepowania

o wystuchuje relacji osoby zglaszajacej z zaistnialego naruszenia, jak rowniez relacji kazdej innej

osoby, ktora moze posiada¢ informacje zwigzane z zaistnialym naruszeniem,
. Administrator dokumentuje zaistniaty przypadek naruszenia oraz sporzadza raport.

. Po wyczerpaniu niezbednych s$rodkéw doraznych po zaistnialym naruszeniu, Administrator
zasiega niezbg¢dnych opinii i proponuje postepowanie naprawcze (w tym ustosunkowuje si¢ do kwestii

ewentualnego odtworzenia danych z zabezpieczen) i zarzadza termin wznowienia przetwarzania
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o Zglaszanie naruszen

o w przypadku naruszenia ochrony danych osobowych w organizacji , administrator danych bez
zbednej zwloki , w terminie 72 godzin po stwierdzeniu naruszenia, jest zobowigzany zglosi¢ takie
naruszenie organowi nadzorczemu tj. PUODO, chyba, Ze jest malo prawdopodobne, by takie

naruszenie skutkowato ryzykiem naruszenia praw lub wolno$ci osob fizycznych. Naruszeniem praw

majatkowych lub niemajatkowych u 0sob fizycznych, takich jak: utrata kontroli nad wtasnymi danymi
osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie tozsamosci, strata
finansowa, nieuprawione odwrdcenie pseudonimizacji, naruszenie dobrego imienia, naruszenie
poufnosci danych osobowych chronionych tajemnica zawodowa lub wszelkie inne znaczne szkody

\ |
\ |
\ |
\ |
\ |
\ |
\ |
\ |
\ |
\ |
\ |
\ |
\ |
} lub wolnosci 0séb fizycznych zgodnie z RODO bedzie m.in. powstanie uszczerbku fizycznego, szkod }
\ |
\ |
\ |
\ |
\ |
\ |
\ |
\ |
| gospodarcze lub spoteczne. |
\ |
\ |
\ |
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7. KONTROLA PRZETWARZANIA I STANU ZABEZPIECZENIA

DANYCH OSOBOWYCH

1.

PowyzZszy rozdziat reguluje system kontroli przetwarzania i stanu zabezpieczenia danych osobowych,

kto jest odpowiedzialny za ich przeprowadzenie i jak czgsto nalezy badaé stan zabezpieczen.

. Nadzor i kontrole nad ochrong danych osobowych przetwarzanych w Mercator Pawet Rokicki 96-

315 Wiskitki Stary Drzewicz 3 sprawuje Administrator Danych Osobowych rowniez w
odniesieniu do danych osobowych przetwarzanych w systemach informatycznych stuzacych do

przetwarzania danych osobowych.

. Administrator Danych Osobowych dokonuje czynno$ci kontrolnych w ramach sprawdzen

zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych, zgodnie
Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych.

Sprawdzenia dokonywane jest przez Administrator Danych Osobowych dla Prezesa Urzedu
Ochrony Danych Osobowych, gdy ten na podstawie przystugujacych mu kompetencji zwréci si¢ o

to do Administratora.

4. Administrator Danych Osobowych przeprowadza sprawdzenie w trybie:
4.1. sprawdzenia planowego - wedlug opracowanego planu sprawdzen;

4.2. sprawdzenia doraznego - w przypadku nieprzewidzianym w planie sprawdzen, w sytuacji
powzigcia wiadomosci o naruszeniu ochrony danych osobowych lub uzasadnionego podejrzenia

wystgpienia takiego naruszenia, niezwtocznie po powzigciu przez ADO takich informacji;
4.3. sprawdzenia w przypadku zwrocenia si¢ o to przez Prezesa Urzgdu Ochrony Danych Osobowych.

5. Administrator Danych Osobowych opracowuje plan sprawdzen zgodno$ci przetwarzania danych

osobowych z przepisami o ochronie danych osobowych.

. W toku sprawdzenia Administrator Danych Osobowych dokonuje i dokumentuje czynno$ci, w

zakresie niezbednym do oceny zgodno$ci przetwarzania danych osobowych z przepisami o

ochronie danych osobowych oraz do opracowania sprawozdania.

. Po zakonczeniu sprawdzenia, Administrator Danych Osobowych przygotowuje sprawozdanie w

tym zakresie. Sprawozdanie sporzadzane jest w postaci elektronicznej albo w postaci papierowe;.
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zakresie.

9. Wzor sprawozdania ze sprawdzenia zgodno$ci przetwarzania danych osobowych z przepisami

o0 ochronie danych osobowych stanowi zalacznik do Polityki Bezpieczenstwa

10. Wzor protokotu z kontroli lub czynno$ci sprawdzajacych, stanowi zatacznik do Polityki

Bezpieczenstwa
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8. OPIS STRUKTURY ZBIOROW DANYCH

Dla kazdego zidentyfikowanego zbioru danych zostaje wskazany opis struktury zbioru i zakres informacji

gromadzonych w danym zbiorze.

Opisy poszczegdlnych pol informacyjnych gromadzonych w strukturze zbioru danych powinny

jednoznacznie wskazywac jakie kategorie danych sg w nich przechowywane.

Opis pola danych w przypadkach, gdy mozliwa jest jednoznaczna interpretacja jego zawartos$ci, powinien

wskazywac nie tylko kategorie danych, ale rowniez format zapisu.

Opis struktury zbioréw danych stanowi zatacznik do Polityki Bezpieczenstwa.

\
\
| najbardziej czytelny sposob przedstawienia wymaganych informacji.
\
\
\
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9. SPOSOB PRZEPLYWU DANYCH OSOBOWYCH POMIEDZY
SYSTEMAMI INFORMATYCZNYMI

W  punkcie tym nalezy przedstawi¢ sposdb wspolpracy pomigdzy roéznymi systemami
informatycznymi oraz relacje, jakie istniejg pomiedzy danymi zgromadzonymi w zbiorach, do ktorych

systemy te sg wykorzystywane.

1. Przeptyw danych pomig¢dzy systemami zastosowanymi w celu przetwarzania danych
osobowych moze odbywac¢ si¢ w postaci przeptywu jednokierunkowego Ilub przeptywu

dwukierunkowego.

2. Przesytanie danych pomiedzy systemami i programami moze odbywac si¢ w sposoéb manualny,
przy wykorzystaniu no$nikow zewnetrznych (np. CD, DVD, dysk wymienny, PenDrive itp.) lub w
sposob poétautomatyczny, przy wykorzystaniu funkcji eksportu/importu danych za pomoca
teletransmisji (np. poprzez wewnetrzng sie¢ teleinformatyczng — WF MAG/Synergius — dwa
oddzielne systemy (moduly programowe) przetwarzaja dane zawarte w dwoch zbiorach pomiedzy
ktorymi wystepuje przeptyw danych). W przypadku pozostalych programéw bezposredni
przeptyw danych nie istnieje.

3. Przesytanie danych moze odbywac si¢ zarowno w obrebie firmy, jak 1 na zewnatrz np. do firm,

z ktérymi zawarto umowe o powierzeniu danych.

4. Dane osobowe przetwarzane firmie za pomocg oprogramowania przesylane sa pomig¢dzy

poszczegoblnymi programami w nastepujacy sposob:
- Program WF Mag generuje dane dla nast¢pujacych modutow: magazyn, ksiegowos¢, faktury

- Dane w specjalnym formacie zawierajace informacje zaszyfrowane osobowe przesytane sa do

zewnetrznego biura rachunkowego

- Program Synergius generuje dane dotyczace klientdw/zamawiajacych system CRM

zintegrowany z pocztowa mailowg i programem handlowo-magazynowym.

5. Dane przechowywane sa w wersji elektronicznej w systemach zabezpieczonych hastem.
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10. OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

1. Okreslenie obszaru pomieszczen, w ktorych przetwarzane sg dane osobowe, powinno obejmowac
zarOwno miejsca, w ktorym wykonuje si¢ operacje na danych osobowych (wpisuje, modyfikuje,
kopiuje), jak réwniez miejsca, gdzie przechowuje si¢ wszelkie no$niki informacji zawierajace dane

osobowe.

2. Wskazujac na obszar przetwarzania danych nalezy uwzgledni¢ takze obszar, w ktorym przetwarzane

sg dane powierzone przez Administratora Danych odr¢bnym podmiotom.

Wykaz podmiotow, ktorym dane zostaly powierzone, wraz ze wskazaniem obszaru przetwarzania danych

znajduje si¢ w zataczniku do Polityki Bezpieczenstwa.

pomieszczenia, w ktorych przetwarzane sa | np. pokdjnr 1, 2, 3, 4
dane osobowe (wskazanie konkretnych nr | sekretariat
pomieszczen)

pomieszczenia, w ktorych znajduja si¢ | np. pokdjnr 1,2
komputery stanowigce element systemu
informatycznego

Pomieszczenia, gdzie przechowuje si¢ | np. pokdjnr 1, 2,3
wszelkie no$niki informacji zawierajace dane
osobowe (szafy z dokumentacja papierowa,
szafy zawierajace komputerowe nosniki
informacji z kopiami zapasowymi danych,
stacje komputerowe, serwery i inne urzadzenia
komputerowe)

pomieszczenia, w ktorych skladowane sa | np. pokdj 3
uszkodzone komputerowe nosniki danych
(tasmy, dyski, plyty CD, dyski przenosne,
uszkodzone komputery)

pomieszczenia archiwum np. pokdj 4
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11. SRODKI TECHNICZNE I ORGANIZACYJNE NIEZBEDNE DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
TROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

1.  Rozdzial ten powinien zawiera¢ wykaz $§rodkdw technicznych i organizacyjnych, ktore zostaty
zastosowane przez Administratora Danych w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa przetwarzania danych, a takze dla zagwarantowania poufno$ci, integralnosci i

rozliczalno$ci przetwarzanych danych osobowych.

} Zestawienia zastosowanych $§rodkow technicznych i organizacyjnych przedstawiono w zataczniku do |
| Polityki Bezpieczenstwa.
[
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12. ZALACZNIKI

Zalacznik nr 1 — Inspektor Danych Osobowych Informacja
Zatacznik nr 2 — Rejestr czynnos$ci przetwarzania danych
Zakacznik nr 3 — Oszacowanie ryzyka zwigzane z przetwarzaniem danych osobowych

Zalacznik nr 4a — Wzdr upowaznienia do przetwarzania danych osobowych dla oséb zatrudnionych na

podstawie umowy o prace

Zatacznik nr 4b — Wzoér upowaznienia do przetwarzania danych osobowych dla osob zatrudnionych na

podstawie innej umowy niz umowa o prace

Zakacznik nr 5 — Wz6r o§wiadczenia o zobowigzaniu si¢ do zachowania poufnos$ci
Zalacznik nr 6 — Opis struktury zbioréw danych

Zatacznik nr 7 — Wzdr ewidencji oséb upowaznionych do przetwarzania danych osobowych

Zalacznik nr 8 — Wykaz podmiotow, ktorym Administrator Danych powierzyt przetwarzanie danych

osobowych

Zalacznik nr 9 — Opis srodkow technicznych 1 organizacyjnych niezbgdnych dla zapewnienia poufnosci,

integralnosci i rozliczalno$ci przetwarzanych danych osobowych

Zatacznik nr 10 —Wzor sprawozdania ze sprawdzenia zgodnosci przetwarzania danych osobowych

z przepisami o ochronie danych osobowych

Zatacznik nr 11 — Protokot z kontroli przetwarzania i stanu zabezpieczenia danych osobowych/czynnosci

sprawdzajacych

Zalacznik nr 12 - Zasady polityki czystego biurka

Dokument sporzadzono: Pelen podpis Administratora Danych:

Data: 25/05/2018

Miejsce: Wiskitki
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Zatacznik nr 1 — Inspektor Danych Osobowych Informacja

Niniejszym, na podstawie Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych dalej: ,,Ustawa”) Administrator Danych — Mercator Pawet

Rokicki 96-315 Starowiskitki Stary Drzewicz 3

Nie powoluje w firmie Mercator Pawel Rokicki

Inspektora Danych Osobowych (IDO)

W celu oceny, czy powotanie jest niezbedne wzigto pod uwage: skalg dziatalnosci, ilo§¢ zatrudnionych

pracownikow, rodzaj przetwarzanych danych osobowych, ilo$¢ przetwarzanych danych osobowych.
Uzasadnienie
Poniewaz:

a) przetwarzania danych osobowych firma nie dokonuje jako organ lub podmiot publiczny, z wyjatkiem

sadoéw w zakresie sprawowania przez nie wymiaru sprawiedliwosci;

b) gtéwna dzialalno$¢ administratora nie polega na operacjach przetwarzania, ktore ze wzgledu na swoj
charakter, zakres lub cele wymagaja regularnego i systematycznego monitorowania osob, ktorych dane
dotycza, na duza skalg; oraz gtowna dzialalno$¢ administratora nie polega na przetwarzaniu na duza skale
szczegolnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1, oraz danych osobowych

dotyczacych wyrokow skazujacych 1 naruszen prawa, o czym mowa w art. 10.

Administrator nie wyznacza inspektora ochrony danych.

DATA I PODPIS ADMINISTRATORA DANYCH






Zalacznik nr 2 — Rejestr czynnosci przetwarzania danych

Rejestr czynnosci przetwarzania danych ujety w zapisie tabelarycznym.

DATA 1 PODPIS ADMINISTRATORA DANYCH



Zalacznik nr 3 — Oszacowanie ryzyka zwigzane z przetwarzaniem danych osobowych

Oszacowanie ryzyka zwigzane z przetwarzaniem danych osobowych firmy
Mercator Pawel Rokicki 96-315 Wiskitki Stary Drzewicz 3

1. Zbierane, posiadane i przetwarzane przez firme zasoby informacyjne zawieraja
informacje nalezace do kategorii:

4 wrazliwe (zdrowie, dane genetyczne , pochodzenie , §wiatopoglad) — nie

3 Finansowe (wynagrodzenie, konta bankowe , ubezpieczenia, status materialny)- tak
2 Behawioralne (informacje o nawykach i zwyczajach) - nie

1 Proste (dane osobowe 1 kontaktowe w celu realizacji umow 1 kontraktow)- tak

2.Prawdopodobienstwo wystgpienia danego zdarzenia oceniamy jako zdarzenie:
S Pewne

4 Prawie pewne

3 Mozliwe

2 Znikome

1 Nierealne

3. Wystgpienie danego zdarzenia dla osoby fizycznej, ktorej dane sg przetwarzane wigze si¢
dla niej ze stopniem dotkliwosci:

5 Krytycznym - skutki zdarzenia sg nieodwracalne

4 Znacznym - skutki zdarzenia b¢dg odczuwane przez dtugi okres czasu

3 Srednim - skutki zdarzenia sa krotkoterminowe do odwrocenia w krotkim okresie czasu
2 Umiarkowanym - zdarzenie skutkuje przejsciowymi 1 wzglednie mato ucigzliwymi
skutkami

1 Minimalnym - osoba w Zadnym stopniu nie odczuje skutkow danego zdarzenia




Ryzyko nr 1

Dostep do dokumentow w formie papierowej przez osob¢ nieuprawniona.

Kategoria zaj$cia zdarzenia znikoma

Podstawowe zrodta ryzyka 1. wlamanie
2. przypadkowe zniszczenie dokumentow
3. pozar

4, utrata dostepu do danych- zagubienie kluczy

zastosowane zabezpieczenia przed
zdarzeniem

1. zamykana szafa, zamykany pokdj z dokumentami , system
alarmowy, monitoring budynku na zewnatrz

2. elektroniczna kopia dokumentow na komputerach zabezpieczonych
hastem

3. system alarmowy

4. zapasowy komplet kluczy

Ucigzliwos$¢ zdarzenia

minimalna

Zalecane srodki

1. brak potrzeby zwiekszania srodkow zaradczych

2. rutynowa okresowa zmiana haset dostepu do komputerdéw i
zainstalowanych programow

3. brak potrzeby zwigkszania $rodkow zaradczych

4. wymiana zamkow w przypadku wystapienia zdarzenia

Ryzyko nr 2

Dostep do dokumentow w formie elektronicznej przez osobe¢ nieuprawniona.

Kategoria zaj$cia zdarzenia

znikoma

Podstawowe zrodia ryzyka

1. wlamanie fizyczne, kradziez komputeréw

2. przypadkowe skasowanie danych

3. pozar

4. utrata dostgpu do danych, zgubienie haset, wirus, wlamanie do
systemu przez hakera

zastosowane zabezpieczenia przed
zdarzeniem

1. zamykany pokdj , system alarmowy, monitoring budynku na
zewnatrz

2. kopie zapasowe danych

3. system alarmowy

4. uruchomiona opcja odzyskiwania haset, programy antywirusowe,
szyfrowanie danych

Ucigzliwo$¢ zdarzenia

minimalna

Zalecane $rodki

1. brak potrzeby zwigkszania srodkéw zaradczych

2. okresowe tworzenie kopii zapasowych

3. brak potrzeby zwigkszania srodkow zaradczych

4. okresowa aktualizacja programéw antywirusowych I
zabezpieczajgcych

DATA 1 PODPIS ADMINISTRATORA DANYCH






Zatacznik nr 4a — Wzor upowaznienia do przetwarzania danych osobowych dla oséb

zatrudnionych na podstawie umowy o prace

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym, jako Administrator Danych w Mercator Pawel Rokicki 96-315 Starowiskitki Stary Drzewicz
na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych, upowazniam:

Imi¢ i nazwisko upowaznionego pracownika

Zbiory danych objete zakresem o L
S Dane pracownikow/dane klientow
upowaznienia

Osoba upowazniona obowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych osobowych

w zakresie i w spos6b wymagany do wypelnienia obowigzkow stuzbowych wzgledem Administratora Danych.

Osoba upowazniona zobowigzuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych, wydanymi na jej podstawie aktami wykonawczymi i obowigzujagcymi w
Mercator Pawet Rokicki 96-315 Starowiskitki Stary Drzewicz 3 wewnetrznymi regulacjami w sprawie ochrony

danych osobowych.

Naruszenie ww. obowigzkow moze skutkowa¢ poniesieniem odpowiedzialnosci karnej na podstawie przepisow
okreslonych w Ustawie o ochronie danych osobowych oraz stanowi cigzkie naruszenie obowigzkow pracowniczych,

ktore moze by¢ podstawa rozwigzania umowy o prace w trybie art. 52 Kodeksu Pracy.

Upowaznienie jest wazne do odwotania.

Data i podpis upowazniajacego Data i podpis osoby upowaznionej

Oswiadczenie

Oswiadczam, ze zapoznatam/em si¢ z obowigzujacymi w zakresie ochrony danych osobowych przepisami
prawa i regulacjami wewnetrznymi obowigzujacymi w Mercator Pawet Rokicki 96-315 Starowiskitki Stary Drzewicz
3 (w szczegolnosci z Polityka Bezpieczenstwa). Przyjmuje do wiadomos$ci zawarte w nich obowigzki w zakresie

ochrony danych osobowych i zobowiazuje si¢ do ich stosowania.

Swiadoma/y jestem obowigzku ochrony danych osobowych na zajmowanym stanowisku i w zakresie
udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegolnosci obowigzku zachowania w
tajemnicy danych osobowych i sposobdw ich zabezpieczenia, rowniez po odwotaniu upowaznienia, a takze po ustaniu

zatrudnienia.



Data i podpis osoby upowaznionej
Rozdzielnik 2 egz. w oryginale:
1 x oryginal dokumentacja kadrowa
1 x oryginal osoba upowazniona



Zakacznik nr 4b — Wz6r upowaznienia do przetwarzania danych osobowych dla osob

zatrudnionych na podstawie innej umowy niz umowa o prace

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym, jako Administrator Danych Mercator Pawet Rokicki 96-315 Starowiskitki Stary Drzewicz 3, na
podstawie Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych, upowazniam:

Imig i nazwisko upowaznionego

Zbiory danych objete zakresem ) i . .
L Dane osob, z ktorymi zawarto umowy cywilnoprawne
upowaznienia

Osoba upowazniona obowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych osobowych

w zakresie i w spos6b wymagany do wypelnienia obowigzkow stuzbowych wzgledem Administratora Danych.

Osoba upowazniona zobowigzuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r.
poz. 922 ze zm.), wydanymi na jej podstawie aktami wykonawczymi i obowiazujagcymi w Mercator Pawel Rokicki

96-315 Starowiskitki Stary Drzewicz 3 wewngtrznymi regulacjami w sprawie ochrony danych osobowych.

Naruszenie ww. obowigzkow moze skutkowaé poniesieniem odpowiedzialnosci karnej na podstawie

przepisow okreslonych w Ustawie o ochronie danych osobowych oraz odpowiedzialnosci cywilne;.

Upowaznienie jest wazne do odwotania.

Data i podpis upowazniajacego Data i podpis osoby upowaznionej

Oswiadczenie

Oswiadczam, ze zapoznalam/em si¢ z obowiazujacymi w zakresie ochrony danych osobowych przepisami
prawa i regulacjami wewn¢trznymi obowigzujacymi w Mercator Pawel Rokicki 96-315 Starowiskitki Stary Drzewicz
3 (w szczegolnosci z Polityka Bezpieczenstwa). Przyjmuje do wiadomosci zawarte w nich obowigzki w zakresie

ochrony danych osobowych i zobowigzuje si¢ do ich stosowania.

Swiadomaly jestem obowigzku ochrony danych osobowych w zwigzku z petniona przeze mnie funkcja
i w zakresie udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczegdlnosci obowigzku
zachowania w tajemnicy danych osobowych i sposobow ich zabezpieczenia, rowniez po odwotaniu upowaznienia, a
takze po ustaniu stosunku prawnego faczgcego mnie z Administratorem Danych.

Data i podpis osoby upowaznionej

Rozdzielnik 2 egz. w oryginale:
1 x oryginal dokumentacja kadrowa

1 x oryginal osoba upowazniona



Zalacznik nr 5 — Wzor oswiadczenia o zobowigzaniu si¢ do zachowania poufnosci

zobowigzuje si¢ zachowa¢ w tajemnicy informacje uzyskane w zwigzku z
................................... Uzyskane informacje zachowam w poufno$ci zaréwno w trakcie zatrudnienia,

jak 1 po jego ustaniu.



Zalacznik nr 6 — Opis struktury zbiorow danych

Systemy informatyczne

Cel przetwarzania

Kategoria os6b

Zakres przetwarzanych

Dane niezbgdne do

o, Program kadrowo ptacowy, Realizacja obowiazkow zwiazanych z . ) Firma
Dane pracownikow g. placowy ! o 2 q , Y Pracownicy obstugi procesu kadrowo
Ptatnik zatrudnieniem pracownikow zewnetrzna
ptacowego
Dane osob
wykonujacych . L, . Dane niezbedne do )
y. Jacy . | Program kadrowo ptacowy, Realizacja obowigzkow zwigzanych z , . . ¢ Firma
ustugi na podstawie . . . \ o Wspolpracownicy obstugi procesu
, Ptatnik rozliczaniem wspolpracownikoéw zewnetrzna
umow ptacowego
cywilnoprawnych
konta mailowe pracownikow
na serwerze obstugujacym
. .., . Imie, nazwisko, miejsce
Dane o0s6b pocztg firmowa Realizacja zamowien, prowadzenie Osoby ¢ . )
. L . . zatrudnienia, adres poczty
reprezentujacych | pliki tekstowe z tworzonymi sprawozdawczosci finansowej oraz reprezentujace clektronicznej, nr
klientow umowami zapisane na dyskach marketing wiasnych produktow klientow telefonu, J
twardych komputeréw
upowaznionych pracownikow
Dane osobowe Imi sko. adr
. . . . . L mie, nazwisko, adres, nr
niezbedne w Synerdius CRM Zarzadzanie procesami sprzedazy Klienci ¢ telef
. e elefonu,
procesie zamowien
Dane osobowe
niezbedne w Prowadzenie ewidencji towarowo- . Dane teleadresowe
¢ WF MAG 1 Kontrahenci

procesie obstugi
kontrahenta

wartosciowej, ksiegowej, fakturowej

kontrahenta




Zatacznik nr 7 — Wzdr ewidencji oséb upowaznionych do przetwarzania danych osobowych

Imie¢ i nazwisko osoby Data nadania Data ustania Indywidualny identyfikator Nazwy zbiorow objetych zakresem
upowaznionej upowaznienia upowaznienia wsystemie informatycznym upowaznienia
I Sylwia Rokicka 25/05/2018 25/05/2018 Dane osobowe/Dane klientow
¥ Anna Antonczyk 25/05/2018 25/05/2018 Dane osobowe/Dane klientow
R Olga Gajownik 25/05/2018 25/05/2018 Dane klientow
W T ukasz Szczgsniak 25/05/2018 25/05/2018 Dane klientow
M Radostaw Wojciku 25/05/2018 25/05/2018 Dane klientow
(M Tomasz Wojcik 25/05/2018 25/05/2018 Dane klientow
7.
8.
9.
10.
11.
12.
13.
14.




Zalacznik nr 8 — Wykaz podmiotow, ktérym Administrator Danych powierzyt przetwarzanie danych

osobowych

Adres / lokalizacja
Biuro Rachunkowe "Cedar"

Cebulscy spotka jawna ul.
Jasminowa 7 96-300 Korytow adres

biura: ul. 1-go Maja 17 lok. 14 96-
Podmioty, ktérym Administrator 300 Zyrard()w

Danych powierzyl przetwarzanie

danych osobowych




Zalacznik nr 9 — Opis srodkéw technicznych 1 organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

SRODKI FIZYCZNE

Zastosowano

(TAK / NIE)

Srodek ochrony fizycznej

1. Zbiér danych osobowych przechowywany jest w
pomieszczeniu  zabezpieczonym  drzwiami zwyklymi TAK
(niewzmacnianymi, nie przeciwpozarowymi).

2. Zbior danych osobowych przechowywany jest w
pomieszczeniu, w ktorym okna zabezpieczone sa za szyb TAK
antywlamaniowych P4.

3. Pomieszczenia, w ktorym przetwarzany jest zbidr danych
osobowych wyposazone s3 w system alarmowy TAK
przeciwwlamaniowy.

4. Dostgp do pomieszczen, w ktorych przetwarzany jest
zbiory danych osobowych objete sg systemem kontroli TAK
dostepu.

monitoringu z zastosowaniem kamer przemyslowych.

6. Dostep do pomieszczen, w ktorych przetwarzany jest zbior
danych  osobowych jest w czasie nieobecnoSci TAK
zatrudnionych tam pracownikéw nadzorowany .

7. Zbiér danych osobowych w formie papierowej

: D TAK
przechowywany jest w zamknigtej niemetalowej szafie.
8. Zbiér danych osobowych w formie papierowej NIE
przechowywany jest w zamkni¢tej metalowej szafie.
9. Zbior danych osobowych w formie papierowe]
przechowywany jest w zamknietym sejfie lub Kkasie NIE
pancerne;j.
10. Kopie zapasowe/archiwalne zbioru danych osobowych TAK
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przechowywane sa w zamKknie¢tej niemetalowej szafie.




11. Kopie zapasowe/archiwalne zbioru danych osobowych
przechowywane sg w zamkni¢tej metalowej szafie.

12. Pomieszczenie, w ktorym przetwarzane sg zbiory danych
osobowych zabezpieczone jest przed skutkami pozaru za
pomoca systemu przeciwpozarowego i/lub wolnostojgcej
gasnicy.

TAK

13. Dokumenty zawierajagce dane osobowe po ustaniu
przydatnoSci sa niszczone w sposob mechaniczny za
pomoca niszczarek dokumentéw.

TAK




SRODKI TECHNICZNE

Srodki sprzetowe infrastruktury informatycznej i Zastosowano
telekomunikacyjnej (TAK / NIE)

Dostep do systemu operacyjnego komputera, w ktérym
przetwarzane s3 dane osobowe zabezpieczony jest za

. .. : TAK
pomoca procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano system rejestracji dostepu do systemu/zbioru TAK

Zastosowano  §rodki  ochrony  przed  szkodliwym
oprogramowaniem takim, jak np. robaki, wirusy, konie TAK
trojanskie, rootkity.

Uzyto system Firewall do ochrony dostgpu do sieci

. TAK
komputerowe;.
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SRODKI ORGANIZACYJNE

Zastosowano

(TAK / NIE)

Srodek organizacyjny

Do przetwarzania danych osobowych dopuszczono wytacznie

osoby posiadajace upowaznienie nadane przez administratora TAK
danych

Prowadzona jest ewidencja o0sO6b upowaznionych do TAK
przetwarzania danych osobowych

Opracowano i wdrozono Polityke Bezpieczenstwa TAK
Powotano Inspektora Ochrony Danych NIE
Osoby zatrudnione przy przetwarzaniu danych zostaly
zaznajomione z przepisami dotyczacymi ochrony danych TAK
Przeszkolono osoby zatrudnione przy przetwarzaniu danych TAK
osobowych w zakresie zabezpieczen systemu informatycznego

Osoby zatrudnione przy przetwarzaniu danych osobowych TAK

obowigzane zostaly do zachowania ich w tajemnicy

Monitory komputerow, na ktorych przetwarzane sa dane
osobowe ustawione sg w sposob uniemozliwiajacy wglad TAK
osobom postronnym

Kopie zapasowe zbioru danych osobowych przechowywane sa
W innym pomieszczeniu niz to, w ktorym znajduje si¢ serwer, TAK
na ktorym dane osobowe przetwarzane sg na biezaco
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Zalacznik nr 10 - Wzor sprawozdania ze sprawdzenia zgodnosci przetwarzania danych

osobowych zprzepisami o ochronie danych osobowych

Starowiskitki , ...........oooninl

miejscowos¢, data

SPRAWOZDANIE
ZE SPRAWDZENIA ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

z przepisami o ochronie danych osobowych

Administrator Danych: Mercator Pawet Rokicki 96-315 Wiskitki Stary Drzewicz 3

Wykaz czynnosci podjetych w toku sprawdzenia: ............ooeiiiiiiiiiiii e
Data rozpoczecia sprawdzenia:
Data zakonczenia sprawdzenia:
Przedmiot i zakres sprawdzenia:

6. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majgce istotne

znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych:



7. Stwierdzone przypadki naruszenia przepisOw o ochronie danych osobowych w zakresie objetym

sprawdzeniem wraz z planowanymi lub podj¢tymi dziataniami przywracajacymi stan zgodny z prawem:

8. Zalagczniki:

Podpis ADO



Zalacznik nr 11 - Protokoét z kontroli przetwarzania 1 stanu zabezpieczenia danych

osobowych/ czynnosci sprawdzajacych

miejscowos¢, data
PROTOKOL
Z KONTROLI / CZYNNOSCI SPRAWDZAJACYCH*

w zakresie ochrony danych osobowych

9. Nazwa kontrolowanej jednostki organizacyjne;j:
10. Zblory ......... danych .......... osobowych, .......... l.<.t‘(;1"'y.(.:il..'..m.w.mp;z.etwarzanie podlega kontroli:
. Data .................................. Wykonama .............. — S
12. Imig i nazwisko oraz stanowisko osoby wykonujace;j czynnoS$ci kontrolne:

13. Imiona i nazwiska osob udzielajacych informacji dotyczacych ochrony danych osobowych w kontrolowanej

komorce OTZANIZACYJNE] .. uvinirieeieereiaiieenns

7. Whnioski i zalecenia pokontrolne:

(data i podpis osoby wykonujacej czynnosci kontrolne) (data i podpis kierownika kontrolowanej kom. organizacyjnej)



Zalacznik nr 12 - Zasady polityki czystych biurek

ZASADY POLITYKI CZYSTEGO BIURKA

Starowiskitki, dnia 25 maja 2018

T.

POLITYKA CZYSTEGO BIURKA
Mercator Pawel Rokicki 96-315 Starowiskitki Stary Drzewicz 3

1. Polityka czystego biurka jest czescig polityki bezpieczenstwa Mercator Pawel Rokicki 96-315
Starowiskitki Stary Drzewicz 3 1 obowigzuje wszystkich pracownikow zatrudnionych w Mercator Pawet
Rokicki 96-315 Starowiskitki Stary Drzewicz 3

2. Przez pracownika nalezy rozumie¢ osobe, o ktorej mowa w art. 2 Kodeksu pracy, zleceniobiorce,
praktykanta, osoby prowadzaca jednoosobowa dziatalno$¢ gospodarcza wspotpracujace z Mercator
Pawet Rokicki 96-315 Starowiskitki Stary Drzewicz 3

3. Pracownik:

a) zobowiazany jest do przechowywania na biurku tylko tych dokumentéw, ktére sa3 mu potrzebne do
wykonywania w danym momencie pracy;

b) nie moze przetrzymywac na biurku jedzenia oraz picia;

¢) po zakonczonej pracy pracownik zobowigzany jest do zabezpieczenia dokumentow w zamykanej na
klucz szafie;

d) zobowiazany jest do niszczenia dokumentéw niepotrzebnych w taki sposob, aby nie bylo mozliwe
odtworzenie zawartych w nich informacji, np. w niszczarce.

4. Zasady wymienione w niniejszej polityce obowigzuja od 25 maja 2018 r.



Podpis ADO
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